媒體和資訊素養影片系列教案 (2)

題目：辨別資訊的真偽

對象：高小至初中

學習目標：學生完成課堂後，能夠： 

1. 了解甚麼是假資訊
2. 運用事實查核的技巧
3. 辨別社交平台訊息的真偽

時間：35分鐘
[bookmark: _Hlk207697692]
資源：	 
· 影片(2)：辨別資訊的真偽、工作紙、工作紙（教師用）
· 教學程序
· 學生筆記
· 教師參考資料
_____________________________________________________________________

教學程序

I.     課前預習

教師預先分發「九層床」圖片的網上連結，讓學生完成相關思考問題。（見學生筆記）


II.    課堂教學 

1. [bookmark: _Hlk207292014]複習課前預習（5分鐘）
教師請學生分享預習成果，提醒學生對有違常理的內容保持警覺，關注網上資訊真偽，不要為了吸引注意力而轉發。（見教師參考資料1）

2. [bookmark: _Hlk207292198][bookmark: _Hlk207290065]甚麼是假資訊及如何辨別「深偽」（10分鐘）

a. 教師播放「媒體和資訊素養影片(2)：辨別資訊的真偽」（00:00 – 01:29），並配合講解，介紹以下內容：
· 甚麼是假資訊
· 如何辨別「深偽」
（見教師參考資料2）

b. 運用個案一「西藏地震兒童被埋」，引導學生辨識「深偽」圖片。（見教師參考資料3）

3. 事實查核（15分鐘）

a. 教師播放「媒體和資訊素養影片(2)：辨別資訊的真偽」（01:30 – 05:41），並配合講解，介紹以下內容：
· 事實查核
· 評估社交平台資訊的真偽
（見教師參考資料4）

b. 運用個案二「人機對打乒乓球」，指導學生辨識「深偽」影片及使用U.S.E.R.四個步驟來檢視網上資訊真偽。（見教師參考資料5）


III.    總結及課後鞏固練習（5分鐘）

1. [bookmark: _Hlk199000451]課堂總結：

a. 假新聞愈來愈普遍，對個人及社會運作帶來不良影響
b. 科技高速發展，「深偽」技術令人難以判斷真假
c. 我們可用U.S.E.R.四個步驟作為框架，學懂如何作事實查核
d. 在現今社會，大家都要提高對假新聞的警覺，以及裝備自己提防被騙

2. 家課：完成影片(2)工作紙。





學生筆記

預習：「九層床」圖片

網上傳出在大學學生宿舍內有「九層床」的圖片，床架有九層，每層只能供一人緊廹地平躺。

圖片連結：https://factcheck.hkbu.edu.hk/home/2023/11/15/23101601/

看到「九層床」圖片後，思考以下問題：
a. 你對這圖片的第一印象是甚麼？
b. 你認為這圖片的學校宿舍場景真實嗎？為甚麼？
c. 你會如何進一步評估這圖片的真實性？
d. 你認為這圖片在網絡上會帶來甚麼影響？





[bookmark: _Hlk78369735]

教師參考資料

1. 預習：「九層床」圖片（建議答案）

a. 你對這圖片的第一印象是甚麼？
	空間十分狹窄。

b. 你認為這圖片的學校宿舍場景真實嗎？為甚麼？
	學校宿舍不應出現這種傢具，虛構的機會很高，也可能是道具。

c. 你會如何進一步評估這圖片的真實性？
	留意圖片出處、是否單一來源、內容是否合理、傳播者的可能動機等

d. 你認為這圖片在網絡上會帶來甚麼影響？
	能吸引大家注意、多次點讚和轉發／有機會令人誤信為真實學生宿舍

（接受其他合理答案）


2. 甚麼是假資訊及如何辨別「深偽」

a. 甚麼是假資訊

假資訊的特性及目的：故意或無意作假，用作宣傳或誤導大眾

假資訊的出現方式：完全虛假、有真有假、偏頗、誤用數據、不準確等

為何在網絡年代有那麼多假資訊：容易獲得、缺乏時間和能力去判斷、假消息吸引力強、有「內容農場」為增加點擊率及廣告收益提供來源不明的內容

假資訊的影響：公眾被誤導、社會出現謠言、新聞業的公信力受損等，不利社會正常運作

應對假資訊的態度：大家要多加防範，建立辨別資訊真偽的能力，以保護自己及別人免受損害

b. 如何辨別「深偽」

「深偽」（Deepfake）是「深度學習」和「偽造」的混成詞。它透過人工智慧的人體圖像合成技術，將已有的影片和圖像合成或疊加到目標影像上，偽造目標人臉的動態面部表情和語音。深偽技術可應用在影視娛樂的特效製作，又可用來製造假新聞及惡作劇，甚至詐騙等違法行為。

要辨識深偽影片或圖片，大家可留意影片或圖片中不一致、不自然的地方，包括人物的瞳孔顏色、面部有沒有呈現「空間扭曲」、光暗陰影有別等現象。


3. 個案一「西藏地震兒童被埋」
資料來源：https://factcheck.hkbu.edu.hk/home/2025/01/10/25011001/
發布日期：2025年1月10日

2025年1月7日，西藏日喀則市定日縣發生6. 8級地震。網上流傳一張兒童被埋在廢墟下的圖片，指場景發生於這次地震。

建議討論問題：
a. 圖片是否真實？圖片由人工智能生成的可能性有多大？
b. 我們應如何判斷？需要注意哪些方面？

圖片分析摘要（參考）：

[bookmark: _Hlk210898171]根據「浸大事實查核」的了解，此圖片截取自抖音用戶「AI小芭芘」發布於2024年11月18日的影片。央視新聞獲知影片由人工智能生成，因此圖像不可能與後來的西藏地震有關。

圖片存在明顯可疑之處，如當中兒童有六隻手指，經進一步查核，該圖片很可能由人工智能程式生成。


4. 事實查核

a. 事實查核

新聞機構會在發布消息前作事實查核，以避免錯誤。消息發布後的事實查核就由各方人士進行，查核對象包括文字資訊、影音等不同的來源。

大眾除了需要選擇值得信賴的媒體，從多個消息來源了解事情並作比較，還要瀏覽事實查核機構的研究結果。

對於重大的新聞，應採用記者常用的「兩個消息來源」原則，透過互相印證以確定消息真偽，減低被誤導的可能性。

此外還應接收不同立場的消息和意見，才可避免陷入「迴音室效應」（即意見相近的人彼此認同及放大相近的想法，令不同群體的意見可能各走極端）。

以下搜尋器可幫助大家查核網上資訊的真假：

HKBU Fact Check: https://factcheck.hkbu.edu.hk/home/
Annie Lab (HKU Journalism): https://annielab.org

b. 事實查核的四個步驟 — U.S.E.R.

(1) Understanding（了解）：訊息由誰發出？是否最近發放？資訊渠道是否可信？
(2) Search（搜尋）：能否追溯和核實訊息來源？可信性高嗎？傳送者有何目的？
(3) Evaluation（評估）：評估使用訊息帶來的影響，例如大家會否有興趣？背後涉及甚麼價值觀？
(4) Response（回應）：在回應或轉發訊息前，是否明白自己應有的責任？該資訊對自己、他人或社會帶來甚麼影響？

c. 辨別社交平台訊息的真偽

如果想查證網上訊息是否真確，可以把內文、人名、關鍵字在不同平台搜查一下，包括Google、Facebook及百度等，在關鍵字前後加上「“  ”」，並善用「反向圖片」搜索、限制搜索日期等功能，這樣做有助找到線索。

就算消息來自新聞機構，也要注意：
· 新聞機構是否歷史悠久、有信譽？
· 新聞來源是甚麼？是否匿名？
· 提供的資訊有沒有實質證據？
· 有爭議時，是否只側重一方而忽略另一方？
· 能否區分事實和意見？
· 提供的資訊是否具有社會影響力？




[bookmark: _Hlk207121762]5. 個案二「人機對打乒乓球」

網絡流傳一則機械人與人類運動員對打乒乓球的影片，畫面文字顯示「人類會打敗機器人（機械人）嗎？這只是個開始嗎？」有人質疑該畫面的真實性，指出可能是透過人工智能程式生成的。

影片連結：https://www.youtube.com/shorts/jzAkg6SwS0I

建議討論問題： 
a. 這個人機對打乒乓球的場景是真實的嗎？
b. 人類能打敗機械人嗎？會發生於過去、現在還是未來？
c. 這段影片從何而來？可信嗎？如何核證？
d. 這段影片有多大可能由人工智能合成？
e. 對比以下影片中的機械人，你有何新的想法？

英國《衛報》在2025年6月30日有關「機械人足球比賽」的報道（內有影片）：https://www.theguardian.com/technology/2025/jun/30/china-hosts-first-fully-autonomous-ai-robot-football-match 


影片分析摘要（參考）：
影片中的機械人身手敏捷，對比英國《衛報》一則有關「機械人足球比賽」的報道，片中的機械人動作遲緩，機械人表現差異明顯，需要進一步查核影片的真實性。

U.S.E.R.分析摘要（參考）：
Understanding（了解）：訊息由誰發出？是否最近發放？資訊來源是否可信？
思考：此訊息來自社交媒體，並非新聞機構，發訊者的身份不明。

Search（搜尋）：能否追溯和核實訊息來源？可信性高嗎？傳送者有何目的？
思考：發訊者的稱呼使其身份難以查證，可信性成疑，發訊者的動機並非嚴肅地報道事件。

Evaluation（評估）：評估使用訊息帶來的影響，例如大家會否有興趣？背後涉及甚麼價值觀？
思考：人們「瘋傳」這個訊息，可能覺得很新鮮和有趣，願意和大家分享，但有可能協助傳播不實資訊。

Response（回應）：在回應或轉發訊息前，是否明白自己應有的責任？該資訊對自己、他人或社會帶來甚麼影響？
思考：此訊息的真偽成疑，不應隨便相信，更不應傳發給其他人，以免別人誤信假消息。

資料來源及查核報告：https://factcheck.hkbu.edu.hk/home/2023/08/31/23072601/
發布日期：2023年8月31日
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